¢ Schoellerbank

Private Banking

Electronic Banking Bedingungen der Schoellerbank AG

Schoellerbank Electronic Banking (Schoellerbank Online Banking, Schoellerbank Business Banking sowie

Multi

Bank Standard Service (MBS-Service)) ermoglicht fur entsprechend definierte Konten die

Durchfihrung von Bankgeschéften, insbesondere von Zahlungs- und Wertpapierauftrdgen und Konto-/
Depotabfragen. Der Leistungsumfang kann je nach Bankprodukt unterschiedlich sein oder abweichen.

A

1.
1.1

1.2

Internetbanking

Allgemein

Internetbanking (Schoellerbank Online Banking) ist ein spezielles Dienstleistungsprodukt der
Schoellerbank AG (im Folgenden kurz: Bank), durch das ein Kunde als Konto-/Depotinhaber oder
Zeichnungsberechtigter Gber eine Datenlibertragungsleitung via Internet eine Kommunikation mit dem
Bankrechenzentrum aufbauen und nach elektronischer Autorisierung Informationen abfragen sowie
Auftrage zu Konten und Wertpapierdepots erteilen kann.

Im Rahmen des Internetbankings kann auch eine fir mobile Geréte (z.B. Smartphones und Tablets)
optimierte Version des Internetbankings genutzt werden.

Zwischen dem Kunden und der Bank wird der ,,Online Banking Antrag“ oder ,Online Banking Antrag
mit Portfolioansicht der Bank (im Folgenden kurz: die Vereinbarung) auf unbefristete Dauer
abgeschlossen, aufgrund dessen der Kunde zur Nutzung des Internetbankings berechtigt ist. Der
Kunde erhélt damit zu allen Konten und Depots, bei welchen er Konto- bzw. Depotinhaber ist, die
Internetbanking-Berechtigung. Der Konto- bzw. Depotinhaber muss der Erteilung einer Internet-
banking-Berechtigung an einen Zeichnungsberechtigten schriftich zustimmen. Bei einem
Gemeinschaftskonto/-depot mussen alle Konto- bzw. Depotinhaber der Erteilung der Internetbanking-
Berechtigung an einen einzelnen Konto- bzw. Depotinhaber oder an einen Zeichnungsberechtigten
schriftlich zustimmen.

Sofern bei einem Depot ein kollektives Zeichnungsrecht vereinbart ist, kbnnen Uber Internetbanking
keine Auftrage vorgenommen werden, sondern ist die Internetbanking-Berechtigung bei diesen
Depots auf die Einholung von Depotinformationen beschrénkt. Bei einer kollektiven Zeichnung auf
einem Konto, kann der Kunde die beabsichtigte Transaktion nur mit sdmtlichen weiteren berechtigten
Personen vornehmen.

Ein nur von einem Kkollektiv zeichnungsberechtigten Benutzer mit seiner TAN erstgezeichneter
Auftrag, der nicht binnen 28 Tagen vom zweiten kollektiv zeichnungsberechtigten Benutzer mittels
seiner TAN gegengezeichnet wird, wird ohne weitere Kontoinformation seitens der Bank unwider-
ruflich und ohne Durchfihrung aus dem System gel&scht.

Definitionen
Benutzername (= Benutzerkennung/BK)

Jeder Kunde erhélt von der Bank einen einzigartigen, mehrstelligen Benutzernamen, anhand dessen
die Bank einen Kunden eindeutig zuordnen kann. Der Benutzername wird dem Kunden anl&sslich der
Unterfertigung der Vereinbarung bekannt gegeben. Der Benutzername kann vom Kunden geédndert
werden.

Electronic Banking Bedingungen der Schoellerbank AG 1/14

PC282D - 023GI19210D 20200101



2.2

23

24

2.5

Passwort (= PIN/Personliche Identifikationsnummer)

Dem Kunden wird von der Bank ein Passwort vorgeschlagen, welches vom Kunden im Rahmen des
Ersteinstiegs in das Internetbanking abzuandern ist. Der Kunde muss sich bei jedem weiteren Einstieg
in das Internetbanking unter Angabe des Benutzernamens, des selbst definierten Passworts und des
entsprechenden Loginverfahrens (z.B. cardTan-Verfahren) authentifizieren. Der Kunde erhalt das
Passwort in einem verschlossenen Kuvert entweder anldsslich der Unterfertigung der Vereinbarung
personlich ausgehdndigt oder auf dem Postweg zugesandt. Das Passwort kann vom Kunden jederzeit
im Internetbanking unter Verwendung einer TAN geandert werden. Das geédnderte Passwort ist bei
jeder Anmeldung im Internetbanking anzugeben. Aus Sicherheitsgriinden kann die Bank den Kunden
beim Login in das Internetbanking auffordern, das Passwort auf ein Passwort mit mehr Zeichen bzw.
mit groferem Sicherheitsniveau umzustellen. Der Kunde kann persénlich in jedem Standort der Bank
wahrend der Offnungszeiten ein neues Passwort anfordern. Das neue Passwort wird dem Kunden
sodann entweder in einem vom Kunden gewéahlten Standort der Bank persénlich ausgehandigt oder
auf dem Postweg zugesandt.

shortPIN

Auf mobilen Endgeraten ist auch ein Zugriff mittels vereinfachter Authentifizierung (Geratebindung in
Kombination mit benutzerspezifischem vierstelligem PIN-Code) méglich.

Fido Token (Loginverfahren)

Der Fido Token (Hardware mit USB-Anschluss) ist im Handel k&uflich erwerblich und erméglicht dem
Kunden, die Authentifizierung im Rahmen des Logins zum Internetbanking durchzuftihren. Dazu muss
der Kunde den Fido Token mit seinem Gerat lUber den USB-Anschluss verbinden und den
Authentifizierungsvorgang bestétigen.

Transaktionsnummer (= TAN)

Eine TAN ist ein im konkreten Einzelfall generierter Authentifizierungscode, der beim Einstieg
(Loginverfahren) in das Internetbanking (zuséatzlich zum Benutzernamen und Passwort) und fur die
Erteilung von Auftrdgen und die Abgabe von sonstigen rechtsverbindlichen Willenserklarungen
gegeniiber der Bank im Rahmen des Internetbankings zu verwenden ist.

Mit Verwendung der TAN in dem daflr vorgesehenen Feld sowie der Betatigung des dafir
vorgesehenen Buttons gilt ein Auftrag als erteilt bzw. eine Willenserklarung als abgegeben.

Die Bank stellt dem Kunden verschiedene TAN-Verfahren zur Nutzung des Internetbankings zur

Verfigung. Sollte die Bank ein vom Kunden genutztes TAN-Verfahren nicht weiter zur Verfigung

stellen kénnen, weil

* objektive Griinde im Zusammenhang mit der Sicherheit dieses TAN-Verfahrens oder der Systeme,
fur das es eingesetzt wird, eine Einstellung rechtfertigen, oder

« aufgrund gesetzlicher oder aufsichtsrechtlicher Bestimmungen die Bank ein vom Kunden
genutztes TAN-Verfahren nicht weiter zur Verfiigung stellen darf, wird die Bank den Kunden tber
die Grinde hierfur informieren und, sofern der Kunde nicht bereits ein weiteres, fir ihn
freigeschaltetes TAN-Verfahren mit einem héheren Sicherheitsstandard niitzt, einen kostenlosen
Umstieg auf ein anderes TAN-Verfahren mit einem héheren Sicherheitsstandard anbieten. Dieses
Angebot wird die Bank dem Kunden auf die mit ihm im Rahmen der Geschéftsverbindung fur die
Zustellung von Mitteilungen vereinbarten Weise so rechtzeitig mitteilen, dass ihm dieses
spatestens zwei Monate vor dem vorgeschlagenen Zeitpunkt des Umstiegs zugeht. Dieses
Angebot gilt als vom Kunden angenommen, wenn vor dem vorgeschlagenen Zeitpunkt des
Umstiegs kein Widerspruch des Kunden bei der Bank einlangt, wobei die Bank in der Mitteilung
auf die Folgen seines Stillschweigens sowie auf das dem Kunden nach Punkt 11.3 zustehende
kostenlose Kiindigungsrecht hinweisen wird.
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« Sofern der Kunde in diesem Fall durch Widerspruch das Angebot der Bank nicht annimmt und von
seinem Kundigungsrecht nicht Gebrauch macht, wird der Benutzername gesperrt. Widerspricht
der Kunde dem angebotenen Umstieg auf ein anderes TAN-Verfahren mit einem hd&heren
Sicherheitsstandard, wird die Einstellung des vom Kunden genutzten TAN-Verfahrens frihestens
zwei Monate nach Mitteilung des Angebots auf Umstieg erfolgen. Der Kunde kann trotz eines
Widerspruchs bis zur endgiiltigen Einstellung des von ihm genutzten TAN-Verfahrens jederzeit auf
das angebotene TAN-Verfahren mit einem héheren Sicherheitsstandard umsteigen. Den Wunsch,
auf das angebotene TAN-Verfahren umzusteigen, kann der Kunde der Bank entweder persénlich
in einem Standort, telefonisch oder schriftlich auf dem Postweg mitteilen.

mobileTAN

Méchte der Kunde das mobileTAN-Verfahren verwenden, kann er dies der Bank entweder persoénlich
in einem Standort, telefonisch oder schriftlich auf dem Postweg mitteilen. Verwendet der Kunde das
mobileTAN-Verfahren, bekommt er die fir den Login in das Internetbanking, die Zeichnung einer
bereits erfassten Internetbanking-Transaktion oder die Abgabe einer Willenserkldrung erforderliche
mobileTAN mittels SMS (Short Message Service) auf ein mobiles Gerat (wie z.B. Mobiltelefon oder
Tablet) Ubermittelt.

Fur die SMS-Benachrichtigung ist die Telefonnummer des dafiir vorgesehenen Mobiltelefons vom
Kunden persoénlich in einem Standort rechtzeitig vor der erstmaligen Verwendung des mobileTAN-
Verfahrens bekannt zu geben. Die fur die Zusendung der SMS bekannt gegebene Mobiltelefon-
nummer kann durch den Kunden persoénlich in einem Standort der Bank oder — sofern dem Kunden
eine SMS auf die bei der Bank bisher gespeicherte Mobiltelefonnummer gesendet werden kann — im
Internetbanking mittels mobileTAN geéndert werden.

Die Méglichkeit der Anderung der Mobiltelefonnummer und die Méglichkeit der Anderung der Art der
Zustellung von mobileTAN via Internetbanking kénnen aus Sicherheitsgrinden vonseiten der Bank
ausgesetzt werden, wenn objektive Grinde im Zusammenhang mit der Sicherheit der persénlichen
Identifikationsmerkmale oder der Systeme, fiir die sie benutzt werden kénnen, dies rechtfertigen.

In der Nachricht mit der mobileTAN werden dem Kunden zu Kontrollzwecken auch Angaben Uber die
durchzufihrende Transaktion (insbesondere bei Zahlungsauftrdgen: International Bank Account
Number (IBAN) bzw. Kontonummer des Empfangers, Bank Identifier Code (BIC) bzw. Bankleitzahl der
Bank des Empfangers und der Uberweisungsbetrag) mitgeliefert.

Eine mobileTAN kann nur fur die Durchfuhrung jener Transaktion verwendet werden, fir die sie
angefordert wurde. Sofern ein erfasster Uberweisungsauftrag nach Anforderung der mobileTAN
verandert wurde, kann die zugesandte mobileTAN nicht mehr verwendet werden, sondern muss eine
neue mobileTAN angefordert werden. Sobald eine mobileTAN verwendet wurde, verliert sie ihre
Gultigkeit. Bei der Nutzung des mobileTAN-Verfahrens ist der Kunde verpflichtet, die in der Nachricht
gemeinsam mit der mobileTAN Ubermittelten Auftragsdaten (z.B. IBAN des Empféngerkontos,
Uberweisungsbetrag) auf Ubereinstimmung mit seinem Auftrag zu priifen und die mobileTAN nur im
Falle einer Ubereinstimmung dieser Auftragsdaten zusammen mit dem Passwort zu verwenden.

Zustellung der mobileTAN per SMS: Der Kunde kann nur dann eine SMS mit einer mobileTAN auf das

Mobiltelefon erhalten, wenn die Voraussetzungen fur den Empfang von SMS erfullt sind, wie z.B.

dass:

» das Telefon technisch in der Lage ist, SMS zu empfangen,

« die vertraglichen Grundlagen mit dem Mobiltelefonprovider zum Empfang von SMS gegeben sind
und

« sich der Kunde in einem Gebiet befindet, fir das sein Mobiltelefonprovider die Zustellung einer
SMS vorsieht.
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b)

c)

Schoellerbank ID App

Die Schoellerbank ID App ist eine Applikation fiir (mobile) Endgerate und ermdglicht die
Authentifizierung des Kunden. Um die Authentifizierung durchzufihren, bekommt der Kunde im
Internetbanking eine Zahl angezeigt. Zur gleichen Zeit wird dem Kunden in der Schoellerbank ID App
der konkrete Authentifizierungsbedarf (z.B. die Details zu einem Zahlungsauftrag) und eine Reihe von
Zahlen angezeigt. Um die Authentifizierung durchzuflihren muss der Kunde nun jene Zahl auswahlen
(durch "Touch" auf die Zahl), die ihm auch im Internetbanking angezeigt wird.

Jedes Endgerat, auf dem die App installiert ist, muss dem Kunden nach Installation der Anwendung
zugeordnet werden (= Herstellung der Geratebindung). Die Authentifizierung erfolgt mittels
Geratebindung und shortPIN oder eines biometrischen Verfahrens (Fingerprint oder FacelD). Der
Benutzer kann die Geratebindung und seine personliche shortPIN direkt im Internetbanking dndern.

Zu Kontrollzwecken werden dem Kunden im Zuge der Freigabe auch Angaben Uber die
durchzufiihrende Transaktion, insbesondere Empfanger-IBAN und Betrag oder ein Referenzcode
(Elektronischer Begleitzettel) und Kontrollwert (Summe aller Auftrdge) mitgeliefert. Der Kunde ist
verpflichtet, diese auf Ubereinstimmung mit den im Internetbanking eingegebenen Auftrdgen zu
prifen. Die Freigabe darf nur bei Ubereinstimmung erteilt werden.

Der Kunde kann nur dann eine Zahl von der Schoellerbank ID App auf einem mobilen Endgerat wie

Smartphone oder Tablet erhalten, wenn folgende Voraussetzungen gegeben sind:

» eine aktuelle Version der vom Kunden verwendeten Internetbanking-App der Bank (Schoellerbank
ID App) installiert ist,

« sich der Kunde in einem Gebiet befindet, fiir das eine Internet-Datenverbindung Uber seinen
Mobiltelefonprovider oder per WLAN (ber einen Netzbetreiber gegeben ist.

cardTAN

Méchte der Kunde das cardTAN-Verfahren verwenden, hat er dies der Bank entweder personlich in
einem Standort der Bank, telefonisch oder schriftlich per Post mitzuteilen.

Fir die Verwendung des cardTAN-Verfahrens bendtigt er einen speziellen Kartenleser (cardTAN-
Generator), eine aktive (weder gesperrte noch abgelaufene) cardTAN-fahige Karte (Debitkarte oder
TANcard), sowie einen EB-PIN (Electronic Banking PIN).

Ein cardTAN-Generator kann vom Kunden direkt bei der Bank angefordert werden. Nachdem die
cardTAN-fahige Karte (Debitkarte oder TANcard) in den cardTAN-Generator eingefiihrt und die EB-
PIN eingegeben wurde, werden Daten der im Internetbanking vorzunehmenden Anmeldung oder
Transaktion entweder Uber eine optische Schnittstelle (siehe Modus ,Flicker®) oder durch manuelle
Eingabe im cardTAN-Generator erfasst und verarbeitet. Dann wird ber ein spezielles, auf dem Chip
der Debitkarte bzw. TANcard gespeichertes Programm eine cardTAN erzeugt. Die cardTAN ist vom
Kunden im Internetbanking einzugeben und wird von der Bank auf Glltigkeit geprift. Der cardTAN-
Generator kann im Modus ,Flicker® oder ,manuelle Eingabe“ verwendet werden. Der Modus ,Flicker*
ist die einfachere Methode, bei Problemen mit der Wiedergabe oder Ubernahme des Flicker-Codes
kann durch den Kunden durch Nutzung einer im Internetbanking angebotenen Umschaltmd&glichkeit
auf ,manuelle Eingabe am cardTAN-Generator” gedndert werden.

Modus ,Flicker®: Die fir die Berechnung der cardTAN erforderlichen Daten, insbesondere die
Transaktionsdaten, werden vom Bankserver mittels einer schwarz-wei blinkenden Grafik Uber
optische Schnittstellen vom Bildschirm des Eingabegeréts des Kunden (z.B. Computer, Tablet, etc.)
an den cardTAN Generator Ubertragen. Die Transaktionsdaten, welche die vom Kunden zu
autorisierende Transaktion reprasentieren, werden zur Uberpriifung durch den Benutzer am Display
des cardTAN-Generators angezeigt. Bei der Nutzung des cardTAN-Verfahrens mit dem Modus
JFlicker” ist der Kunde verpflichtet, die Ubermittelten Transaktionsdaten (z.B. bei Zahlungsauftrédgen
IBAN des Empféangerkontos, Uberweisungsbetrag) auf Ubereinstimmung mit seinem Auftrag zu priifen
und die cardTAN nur im Falle einer Ubereinstimmung dieser Transaktionsdaten zu verwenden.
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2.6

2.7

4.2

Modus ,manuelle Eingabe“: Dabei miussen bestimmte auf der Eingabemaske im Internetbanking
abgefragte Daten, insbesondere die Transaktionsdaten, durch den Kunden selbststdndig am
cardTAN-Generator erfasst werden. Beim Modus ,manuelle Eingabe“ hat der Kunde die
eingegebenen Transaktionsdaten auf Ubereinstimmung mit seinem Auftrag zu prifen und die dafir
erzeugte cardTAN nur im Falle einer Ubereinstimmung dieser Transaktionsdaten zu verwenden.

Eine cardTAN kann nur fiir die Durchfihrung jener Transaktion verwendet werden, fir die sie erzeugt
wurde. Sofern ein erfasster Uberweisungsauftrag nach Erzeugung der cardTAN verdndert wurde,
kann diese cardTAN nicht mehr verwendet werden, sondern muss eine neue cardTAN vom cardTAN-
Generator erzeugt werden. Sobald eine cardTAN verwendet wurde, verliert sie ihre Giltigkeit.

Biometrische Daten

Bei Verwendung von Internetbanking-Apps der Bank auf mobilen Geraten (Smartphone oder Tablet)
kann der Kunde — abhangig von den technischen Moglichkeiten des Endgerats — optional das
Passwort mit biometrischen Daten (wie Fingerprints oder FacelD), deren Erfassung das jeweilige
Mobilgerat ermdglicht, mit der jeweiligen Internetbanking-App verbinden. In diesem Fall ersetzt die
Verifizierung des Kunden anhand der von ihm in der Internetbanking-App gespeicherten bio-
metrischen Daten die Angabe des Passworts beim Login in das mobile Internetbanking.

Personliche Identifikationsmerkmale

Benutzername (BK), Passwort, Transaktionsnummern (TAN) sowie in Internetbanking Apps der Bank
gespeicherte biometrische Daten bilden beim Internetbanking die persénlichen Identifikations-
merkmale des Kunden.

Authentifizierung

Die Bank prift die Berechtigung des Kunden fiir die Nutzung des Internetbankings anhand der
personlichen Identifikationsmerkmale.

Transaktionen liber Internetbanking

Die Dispositionen und Willenserklarungen (zusammen kurz: Transaktionen) kénnen Uber das
Internetbanking grundsatzlich 24 Stunden pro Tag und 7 Tage pro Woche an die Bank Ubermittelt
werden. Da fallweise Wartungs- und Servicearbeiten an den Bankrechnern der Bank vorzunehmen
sind, ist in der Zeit von 00:00 Uhr bis 6:00 Uhr ein Servicefenster vorgesehen. In diesem Zeitraum
kann das Internetbanking bei Vornahme solcher Wartungs- und Servicearbeiten zeitweilig nicht zur
Verfigung stehen. Missen Wartungsarbeiten von 06:00 Uhr bis 24:00 Uhr stattfinden, wird die Bank
die Kunden nach Mdéglichkeit darauf im Vorhinein hinweisen.

Der Kunde stellt die Verbindung zum Bankrechner dadurch her, dass er sich Gber die Homepage der
Bank unter Verwendung seines Benutzernamens, seines Passworts und des jeweiligen Login-
verfahrens in das Internetbanking einloggt.

Der Kunde hat die fir die jeweils gewlinschte Transaktion auf der Eingabemaske geforderten
Angaben Uber Datenlbertragungsleitung via Internet einzufligen. Jedenfalls hat der Kunde bei
Uberweisungsauftragen immer den Kundenidentifikator des Empfingers anzugeben. Macht der
Kunde Uber diesen hinausgehende Angaben zum Empfanger, wie insbesondere zum Namen des
Empfangers oder dem Verwendungszweck, sind diese nicht Teil des Kundenidentifikators, dienen
daher lediglich zu Dokumentationszwecken und bleiben bei der Ausflihrung der Transaktion seitens
der Bank unbeachtet. Sodann hat der Kunde die gewlinschte Transaktion unter Verwendung der fur
die jeweilige Transaktion generierten TAN und anschlieRender Betatigung des fur die Freigabe
vorgesehenen Buttons abzuschlielen.
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4.3

4.4

4.5
451

4.5.2

453

4.6

4.7

Der Zeitpunkt, zu dem eine Transaktion via Internetbanking bei der Bank einlangt, qilt als
Eingangszeitpunkt. Geht eine Transaktion via Internetbanking nicht an einem Geschéftstag der Bank
oder aber nach einem Zeitpunkt nahe am Ende eines Geschaftstages ein, so wird diese Transaktion
so behandelt, als wére sie erst am nachsten Geschaftstag eingegangen. Die Bank veréffentlicht diese
Uhrzeiten in den ,Informationen der Schoellerbank AG zu Zahlungsdienstleistungen fiir Verbraucher®,
welche sie elektronisch auf ihrer Homepage bereithalt oder in Schriftform dem Kunden auf dessen
Verlangen in ihren Geschéftsstellen aushandigt oder postalisch Gbermittelt.

Der Kunde kann auch vorsehen, dass der Auftrag an einem in der Zukunft liegenden Datum
(Terminauftrag) durchgefuhrt werden soll. Ist das bei einem Terminauftrag gewlinschte Datum kein
Geschaftstag der Bank, ist der Terminauftrag so zu behandeln, als sei er erst am darauffolgenden
Geschaftstag eingegangen.

Im Rahmen des Internetbankings kénnen zu einem Konto beliebig viele Uberweisungsauftrage erteilt
werden. Die Bank ist zur Durchfiihrung eines Uberweisungsauftrags nur dann verpflichtet, wenn dafiir
auf dem jeweiligen Konto des Kunden vollstandige Deckung vorhanden ist. Der Kunde hat auch die
Méglichkeit, mehrere Uberweisungsauftrdge zusammenzufassen und mit einer einzigen TAN
freizugeben.

Allgemeines Uber Limits bei mobileTAN, Schoellerbank ID und bei cardTAN:

Beim Internetbanking kénnen Transaktionslimits gesetzt werden.

Bei einem Transaktionslimit wird die Hohe jenes Betrages festgelegt, bis zu dem ein
Uberweisungsauftrag allein oder mehrere Uberweisungsauftrdge gemeinsam mit einer einzigen TAN
erteilt werden kdnnen.

Ein Limit kann entweder von der Bank einseitig festgelegt (siehe Punkt 4.5.3) oder zwischen Bank und
Kunde einvernehmlich vereinbart werden. In beiden Fallen handelt es sich um ein ,bankseitiges Limit*.

Die Bank ist berechtigt, ein bankseitiges Limit ohne Mitwirkung des Kunden einzuftihren oder

herabzusetzen, wenn

» objektive Griinde im Zusammenhang mit der Sicherheit der persénlichen Identifikationsmerkmale
oder der Systeme, flr die sie benutzt werden kénnen, dies rechtfertigen, oder

« der Verdacht einer Erteilung von nicht autorisierten Auftrdgen oder der betrigerischen
Verwendung der persdnlichen Identifikationsmerkmale besteht. Die Bank wird den Kunden Uber
eine solche Einfihrung oder Herabsetzung und die Griinde hierfir mdglichst vor, spatestens aber
unverziglich nach der Einfihrung oder Herabsetzung in der mit ihm vereinbarten Form
informieren.

Ein autorisierter, bei der Bank im Wege des Internetbankings eingegangener Uberweisungsauftrag
kann nicht mehr widerrufen werden. Der Widerruf eines bei der Bank eingelangten Terminauftrages ist
bis zum Ende des Geschéftstages vor dem vereinbarten Durchflihrungstag direkt im Internetbanking
unter Verwendung einer gultigen TAN mdglich.

eps Online-Uberweisung

Im Rahmen des Internetbankings kénnen auch eps Online-Uberweisungen erteilt werden. Bei der eps
Online-Uberweisung handelt es sich um ein standardisiertes Bezahlverfahren bei Einkdufen im
Internet und bei Inanspruchnahme von E-Government Dienstleistungen. Der Kunde erhélt dabei auf
der Website des Internet-Shops bzw. auf der E-Government-Webseite, die jeweils mit einem
entsprechenden Logo fiir eps (,e-payment standard“) und Online-Uberweisung gekennzeichnet sind,
die Mdglichkeit, sich unter Verwendung seines Benutzernamens/BK, seines Passworts und des
Jewelhgen Loginverfahrens direkt in das Internetbanking einzuloggen und die Bezahlung mittels
Uberweisungsauftrag vorzunehmen. Die Freigabe einer eps Online-Uberweisung erfolgt wie die
Freigabe jeder anderen Uberweisung im Internetbanking unter Verwendung einer TAN (siehe Punkt
4.2). Im gesamten Ablauf der eps Online-Uberweisung werden keine bankspezifischen Daten des
Kunden von einer dritten Stelle abgefragt oder zwischengespeichert, da der Kunde sich dabei direkt
auf der Website der Bank oder in der Banking-App der Bank in das Internetbanking einloggt und dort
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5.2

5.3

6.2

den Uberweisungsauftrag freigibt. Im Rahmen der Abwicklung einer eps Online-Uberweisung werden
von der Bank auch keine bankspezifischen Daten des Kaufers an den Handler Ubertragen. Mit
Freigabe der eps Online-Uberweisung durch den Kunden garantiert die Bank gegeniiber dem Internet
Handler bzw. der E-Government-Behdérde die Ausfiihrung der Uberweisung, sodass der Kunde diese
eps Online-Uberweisung nicht widerrufen kann. Die eps Online-Uberweisung ist lediglich ein
Instrument, mit dem der Kunde eine Bezahlung im Internet durch einen Uberweisungsauftrag im
Internetbanking vornehmen kann. Die zwischen dem Kunden und dem H&ndler bestehende
vertragliche Beziehung wird durch die Verwendung der eps Online-Uberweisung nicht tangiert, und es
sind deshalb gegentiber der Bank keine Einwendungen aus dem Grundgeschaft zuldssig.

Kontoinformationsdienstleister und Zahlungsausldsedienstleister

Der Kunde kann bestimmten Kontoinformationsdienstleistern und Zahlungsauslésedienstleistern
Zugriff auf ein oder mehrere seiner zum Internetbanking berechtigten Zahlungskonten gewahren,
indem der Kunde die Dienste dieser Dienstleister in Anspruch nimmt.

Kontoinformationsdienstleister bieten konsolidierte Informationen Uber ein oder mehrere
Zahlungskonten eines Kontoinhabers an, die auch bei verschiedenen Kreditinstituten gefihrt werden
kdnnen. Zahlungsausldsedienstleister [6sen auf Antrag eines Kontoinhabers einen Zahlungsauftrag in
Bezug auf ein anderes Zahlungskonto aus, welches auch bei einem anderen Kreditinstitut gefihrt
werden kann.

Nimmt der Kunde die Dienste der Kontoinformationsdienstleister oder der Zahlungsauslésedienst-
leister in Anspruch, indem der Kunde diesen Dienstleistern Zugriff auf sein Zahlungskonto bzw. seine
Zahlungskonten gewahrt, so ist die Bank im Sinne der Delegierten Verordnung (EU) 2018/389 zu
technischen Regulierungsstandards fir eine starke Kundenauthentifizierung und fir sichere offene
Standards flir die Kommunikation verpflichtet, mit diesen Dienstleistern auf sichere Weise zu
kommunizieren und diesen die erforderlichen Authentifizierungsverfahren zur Uberpriifung der
Identitat des Kunden bereitzustellen.

Sorgfalt

Der Kunde ist auch im eigenen Interesse verpflichtet, Passwort und TAN geheim zu halten und
anderen Personen nicht offenzulegen (auch nicht den Mitarbeitern der Bank). Die biometrische
Hinterlegung des Passworts (siehe Punkt 2.6) entbindet nicht von der Sorgfaltspflicht zur
Geheimhaltung des Passworts und der TAN. Das Offenlegungsverbot des Passworts bzw. der TAN
besteht nicht gegentber Kontoinformationsdienstleistern und Zahlungsauslésedienstleistern, deren
Dienstleistungen der Kunde in Anspruch nimmt. Sobald der Kunde den Verdacht hat, dass eine
andere Person Kenntnis seines Passworts hat oder eine nicht autorisierte Nutzung des
Internetbankings erfolgt ist, hat er sein Passwort unverziglich zu dndern. Aus Sicherheitsgriinden wird
dem Kunden empfohlen, sein Passwort regelmaliig (z.B. alle zwei Monate) selbststédndig zu andern.
Die nicht autorisierte Nutzung des Internetbankings hat der Kunde unverzuglich der Internetbanking-
Hotline (siehe Punkt 8.1) zu melden. Bei Diebstahl oder Verlust des Mobiltelefons zum Empfang der
mobileTAN wird dem Kunden empfohlen, sein Mobiltelefon unverziglich zu sperren.

Sollte beim Anmeldevorgang die URL nicht mit https://banking.schoellerbank.at/ beginnen oder sollte
vom Browser des Kunden das Schlosssymbol als Zeichen fiir eine verschliisselte Ubertragung der
Daten nicht angezeigt werden, sind das Hinweise darauf, dass sich der Kunde nicht auf der
Homepage der Bank befindet. Es besteht dann die Gefahr, dass es sich um eine von Unbekannten zu
dem Zweck eingerichtete Website handelt, dem Kunden dessen persénliche Identifikationsmerkmale
herauszulocken (Phishing). In diesem Fall empfiehlt die Bank den Anmeldevorgang abzubrechen und
— sofern ein oder mehrere Identifikationsmerkmale auf jener Website bereits eingegeben wurden —
unverziglich die Internetbanking-Hotline (siehe Punkt 8.1) zu verstandigen.
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6.3

6.4

Bei der Nutzung des mobileTAN-Verfahrens oder der Schoellerbank ID App ist der Kunde verpflichtet,
die in der Nachricht gemeinsam mit der mobileTAN Ubermittelten bzw. in der Schoellerbank ID App
angezeigten Auftragsdaten (z.B. bei Zahlungsauftragen IBAN des Empféngerkontos, Uberweisungs-
betrag) auf Ubereinstimmung mit seinem Auftrag zu priifen und die mobileTAN bzw. die in der
Schoellerbank ID App angezeigte Zahl nur im Falle einer Ubereinstimmung dieser Auftragsdaten zu
verwenden. Bei der Nutzung des cardTAN-Verfahrens mit dem Modus ,Flicker® ist der Kunde
verpflichtet, die Ubermittelten Transaktionsdaten (z.B. bei Zahlungsauftragen IBAN des Empfanger-
kontos, Uberweisungsbetrag) auf Ubereinstimmung mit seinem Auftrag zu prifen und die cardTAN
nur im Falle einer Ubereinstimmung dieser Transaktionsdaten zu verwenden. Bei der Nutzung des
cardTAN-Verfahrens mit dem Modus ,manueller Eingabe“ hat der Kunde die von ihm am cardTAN-
Generator eingegebenen Transaktionsdaten auf Ubereinstimmung mit seinem im Internetbanking
erfassten Auftrag zu priffen und die dafiir erzeugte cardTAN nur im Falle einer Ubereinstimmung
dieser Transaktionsdaten zu verwenden.

Der Kunde ist verpflichtet bei der Nutzung von Internetbanking die in diesen Geschéaftsbedingungen
enthaltenen Bedingungen fir die Nutzung einzuhalten und insbesondere bei der Erteilung von
Auftragen den Kundenidentifikator (siehe Punkt 4.2) korrekt anzugeben sowie dafiir zu sorgen, dass
er einen Uberweisungsauftrag nur dann erteilt, wenn auf dem zu belastenden Konto eine zur
Durchfiihrung des Uberweisungsauftrages ausreichende Kontodeckung vorhanden ist.

Berichtigung von nicht autorisierten Zahlungsvorgangen

Im Falle einer aufgrund eines nicht autorisierten oder fehlerhaft ausgefihrten Zahlungsvorganges
erfolgten Belastung kann der Kunde jedenfalls dann eine Berichtigung durch die Bank erwirken, wenn
er die Bank unverziglich nach Feststellung eines nicht autorisierten oder fehlerhaft ausgefiihrten
Zahlungsvorganges, jedoch spatestens 13 Monate nach dem Tag der Belastung hiervon unterrichtet
hat, es sei denn, die Bank hat dem Kunden die Informationen tber den jeweiligen Uberweisungs-
auftrag bzw. Uber die jeweilige Zahlung, welche zulasten seines Kontos ausgefiihrt wurde (Referenz,
Betrag, Wahrung, Entgelt, Zinsen, Wechselkurs, Wertstellung der Belastung), nicht in der mit ihm
vereinbarten Weise mitgeteilt oder zuganglich gemacht. Andere Anspriiche des Kunden auf
Berichtigung werden dadurch nicht ausgeschlossen. Im Falle eines nicht autorisierten
Zahlungsvorganges wird die Bank dem Kunden den Betrag des nicht autorisierten Zahlungsvorgangs
unverziglich, auf jeden Fall spatestens bis zum Ende des folgenden Geschéaftstags erstatten,
nachdem sie von dem Zahlungsvorgang Kenntnis erhalten hat oder dieser ihr angezeigt wurde. Die
Erstattung erfolgt dadurch, dass das belastete Konto wieder auf den Stand gebracht wird, auf dem es
sich ohne den nicht autorisierten Zahlungsvorgang befunden hatte, wobei der Betrag auf dem
Zahlungskonto des Zahlers spéatestens zum Tag der Kontobelastung wertzustellen ist. Hat die Bank
der Finanzmarktaufsicht berechtigte Griinde fir den Verdacht, dass ein betrligerisches Verhalten des
Kunden vorliegt, schriftlich mitgeteilt, wird die Bank ihre Erstattungspflicht unverziglich prifen und
erfillen, wenn sich der Betrugsverdacht nicht bestétigt. Die Bank ist auch dann zur Erstattung eines
nicht autorisierten Zahlungsvorgangs verpflichtet, wenn dieser Uber einen Zahlungsausldsedienst-
leister ausgeldst wurde.

Sperren

Jeder Konto- bzw. Depotinhaber und jeder Zeichnungsberechtigte hat die Mdglichkeit, seinen

Benutzernamen wie folgt sperren zu lassen:

» jederzeit telefonisch bei der Internetbanking-Hotline der Bank, deren Telefonnummer auf der
Homepage www.schoellerbank.at abrufbar ist, oder

« wahrend der Offnungszeiten der Bank persénlich oder schriftlich in jedem Standort der Bank. Eine
innerhalb der Offnungszeiten bei der Bank oder — zu welchem Zeitpunkt auch immer — bei der
Internetbanking-Hotline veranlasste Sperre wird unmittelbar mit Einlangen des Sperrauftrags
wirksam. AuRerhalb der Offnungszeiten bei der Bank schriftlich einlangende Sperrauftrage werden
unverziglich nach Beginn der nachsten Offnungszeit wirksam, oder

» jederzeit die Sperre im Internetbanking auch selbst unter dem MenUpunkt Sicherheit / Sperren
online durchzufihren.
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8.2

8.3

8.4

8.5

9.2

9.3

9.4

Die Bank ist berechtigt, einen Benutzernamen ohne Mitwirkung des Kunden zu sperren, wenn

* objektive Griinde im Zusammenhang mit der Sicherheit der persénlichen Identifikationsmerkmale
oder der Systeme, flr die sie benutzt werden kénnen, dies rechtfertigen, oder

« der Verdacht einer Erteilung von nicht autorisierten Auftrdgen oder der betrligerischen
Verwendung der persoénlichen Identifikationsmerkmale besteht. Die Bank wird den Kunden Uber
die Sperre und die Griinde hierfiir — soweit dies nicht innerstaatliche oder gemeinschaftsrechtliche
Rechtsvorschriften sowie gerichtliche oder verwaltungsbehérdliche Anordnungen verletzen oder
objektiven Sicherheitserwagungen zuwiderlaufen wirde — mdglichst vor, spatestens aber
unverziglich nach der Sperre in der mit ihm vereinbarten Form informieren.

Nach dreimaliger Falscheingabe der personlichen Codes beim Login wird der Zugang zum
Internetbanking temporér gesperrt, weitere Fehleingaben verlangern gemaf folgender Aufstellung die
voribergehende Sperre des Zugangs fur den Nutzer:

* ab dem 3. Fehlversuch 30 Sekunden Wartezeit bis zum nachsten Versuch

* abdem 5. Fehlversuch 2 Minuten Wartezeit bis zum nachsten Versuch

* abdem 7. Fehlversuch 10 Minuten Wartezeit bis zum nachsten Versuch

* abdem 10. Fehlversuch 1 Stunde Wartezeit bis zum nachsten Versuch

Nach einmaliger richtiger Eingabe des persénlichen Codes ist der Zugang zum Internetbanking
wiederhergestellt.

Der Kunde kann die Aufhebung der Sperre persénlich beantragen; dies kann auf jedem mit der Bank
vereinbarten Kommunikationsweg geschehen (insbesondere tber den Kundenbetreuer oder an einem
Standort der Bank).

Die Bank ist berechtigt, einem Zahlungsausldsedienstleister oder einem Kontoinformations-
dienstleister den Zugang zu einem zum Internetbanking berechtigten Zahlungskonto des Kunden zu
verweigern, wenn objektive und gebiihrend nachgewiesene Griinde im Zusammenhang mit einem
nicht autorisierten oder betriigerischen Zugang des Zahlungsauslésedienstleisters bzw. des
Kontoinformationsdienstleisters zum Zahlungskonto, einschlieBlich der nicht autorisierten oder
betrigerischen Auslésung eines Zahlungsvorgangs dies rechtfertigen. Die Bank wird den Kunden —
soweit eine Bekanntgabe der Sperre oder der Griinde fir die Sperre nicht eine gerichtliche oder
verwaltungsbehdrdliche Anordnung verletzen bzw. Osterreichischen oder gemeinschaftsrechtlichen
Rechtsnormen oder objektiven Sicherheitserwagungen zuwiderlaufen wirde — von einer Sperre des
Zugriffs durch einen Zahlungsauslésedienstleister bzw. Kontoinformationsdienstleister auf ein
Zahlungskonto des Kunden und uber deren Grinde in einer mit dem Kunden vereinbarten
Kommunikationsform mdglichst vor, spétestens aber unverziiglich nach der Sperre informieren.

Erléschen und Kiindigung der Berechtigung

Bei Auflésung der Kontoverbindung erléschen gleichzeitig alle Internetbanking-Berechtigungen fiir das
betroffene Konto. Mit Wegfall eines Einzelzeichnungsrechts eines Konto- bzw. Depotinhabers oder
Zeichnungsberechtigten zu einem Konto oder Wertpapierdepot erlischt die Mdglichkeit zur Nutzung
des Internetbankings zu diesem Konto oder Wertpapierdepot.

Jeder Kunde kann die Vereinbarung jederzeit unter Einhaltung einer Frist von einem Monat schriftlich
kindigen. Jeder Konto- bzw. Depotinhaber hat die Mdéglichkeit, die Internetbanking-Berechtigung
eines Zeichnungsberechtigten schriftlich oder persénlich an jedem Standort der Bank zu widerrufen.

Die Bank kann die Vereinbarung ohne Angabe von Griinden unter Einhaltung einer Frist von zwei
Monaten jederzeit kiindigen, wobei dem Konto- bzw. Depotinhaber die Kindigung in Papierform oder
auf einem anderen vereinbarten dauerhaften Datentrager mitzuteilen ist.

Bei Vorliegen eines wichtigen Grundes sind der Kunde und die Bank berechtigt, die Vereinbarung mit
sofortiger Wirkung zu kiindigen. Ein wichtiger Grund kann insbesondere dann vorliegen, wenn der
Kunde seine persoénlichen ldentifikationsmerkmale anderen Personen Uberlasst.
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10.
10.1

10.2

1.

11.1a

Benachrichtigungs-Service

Der Kunde kann sich im Internetbanking fir das kostenlose Benachrichtigungs-Service der Bank
anmelden. Durch die Anmeldung des Kunden fiir das Benachrichtigungs-Service unter Mitteilungs-
Einstellungen werden die im Rahmen der Anmeldung vom Kunden ausdriicklich ausgewéhlten
kundenbezogenen Daten und Informationen (wie beispielsweise Benachrichtigung, wenn der
Kontostand ein vom Kunden definiertes Limit unter- bzw. Uberschreitet, Kurs-Alarme) an die vom
Kunden angegebene E-Mail-Adresse oder einen anderen mit dem Kunden vereinbarten
Kommunikationskanal Gbermittelt.

Das Benachrichtigungs-Service kann vom Kunden im Internetbanking jederzeit aktiviert bzw.
deaktiviert werden. Die Mitteilungs-Einstellungen (Kommunikationskanal sowie Ereignisse, die eine
Benachrichtigung an den Kunden auslésen) kénnen vom Kunden jederzeit abgeéndert werden.

Anderung der Geschiftsbedingungen

Anderungen dieser Geschéftsbedingungen werden dem Kunden von der Bank spéatestens zwei
Monate vor dem vorgeschlagenen Zeitpunkt ihres Inkrafttretens unter Hinweis auf die betroffenen
Bestimmungen angeboten. Die Zustimmung des Kunden gilt als erteilt, wenn bei der Bank vor dem
vorgeschlagenen Zeitpunkt des Inkrafttretens kein Widerspruch des Kunden einlangt. Darauf wird die
Bank den Kunden im Anderungsangebot hinweisen. Das Anderungsangebot ist dem Kunden
mitzuteilen. AuRerdem wird die Bank eine Gegeniiberstellung iber die von der Anderung der
Geschaftsbedingungen betroffenen Bestimmungen sowie die vollstdndige Fassung der neuen
Geschaftsbedingungen auf ihrer Homepage verdffentlichen und diese in Schriftform dem Kunden auf
dessen Verlangen an ihren Standorten aushandigen oder postalisch Ubermitteln. Die Bank wird den
Kunden mit der Mitteilung Uiber die angebotene Anderung auf diese Méglichkeit hinweisen.

Die Mitteilung Uber die angebotene Anderung gemaR Punkt 11.1 erfolgt entweder per Post an die
letzte vom Kunden bekannt gegebene Anschrift (s. auch Z 11 Abs. 2 der Allgemeinen
Geschaftsbedingungen der Bank) oder in elektronischer Form Uber Mitteilungen im Internetbanking.
Diese elektronische Mitteilung erfolgt derart, dass die Bank das Anderungsangebot nicht mehr
einseitig abandern kann und der Kunde die Méglichkeit hat, die Mitteilung bei sich abzuspeichern und
auszudrucken. Erfolgt eine solche elekironische Mitteilung Uber das Internetbanking, wird die Bank
den Kunden (berdies gleichzeitig davon in Kenntnis setzen, dass das Anderungsangebot unter
Mitteilungen im Internetbanking verfligbar und abfragbar ist. Dies geschieht durch Ubersenden eines
separaten E-Mails an die vom Kunden zuletzt bekannt gegebene E-Mail-Adresse oder einen anderen
mit dem Kunden vereinbarten Kommunikationskanal.

11.1b Gegeniiber einem Unternehmer ist es ausreichend, das Anderungsangebot spatestens zwei Monate

vor dem vorgeschlagenen Zeitpunkt des Inkrafttretens der Anderungen (ber Mitteilungen des
Internetbankings zuzustellen oder auf eine andere, mit dem Unternehmer vereinbarte Weise zum
Abruf bereitzuhalten.

Im Falle einer solchen beabsichtigten Anderung der Geschéftsbedingungen hat der Kunde, der
Verbraucher ist, das Recht, seine Rahmenvertrage fir Zahlungsdienstleistungen, insbesondere diese
Vereinbarung oder den Girokontovertrag, vor Inkrafttreten der Anderung kostenlos fristios zu
kiindigen. Darauf wird die Bank im Anderungsanbot hinweisen.

Die Punkte 11.1 bis 11.2 gelten auch fiir Anderungen der Vereinbarung gemaR Punkt 1.2, in der die
Geltung dieser Geschaftsbedingungen zwischen Kunde und Bank vereinbart worden ist.

Die vorstehenden Punkte 11.1 bis 11.3 finden auf die Anderung der Leistungen der Bank und der
Entgelte des Kunden keine Anwendung.
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2.2

23

2.4

2.5

2.6

Besondere Bestimmungen zur Wertpapierfunktion

Allgemein

Uber Internetbanking ist der Kauf und Verkauf von Aktien, Optionsscheinen, Anleihen, Index-
zertifikaten an ausgewahlten Bérsen sowie von der Bank ausgewahlten in- und ausléandischen Fonds
moglich. Die aktuellen Bérsenplatze, an denen Uber Internetbanking gehandelt werden kann, sowie
die Wertpapierarten, die an den infrage kommenden Bérsen Uber Internetbanking gehandelt werden
kénnen, sind der ,Best Execution Policy* zu entnehmen. Diese kann auf der Website der Bank unter
www.schoellerbank.at eingesehen bzw. in einer Filiale der Bank erfragt werden.

Auftragserteilung und Nutzungszeiten

Die Auftragserteilung ist Uber Internetbanking grundsétzlich 24 Stunden am Tag und 7 Tage die
Woche méglich (siehe Teil A, Punkt 4.1).

Auf diese Weise kénnen Kauf- und Verkaufsauftrdge zu einzelnen Wertpapierpositionen beim
Internetbanking auch taggleich erteilt werden (Intraday-Handel).

Der Verkauf verpféandeter oder aus sonstigem Grund von der Bank gesperrt zu haltender, auf dem/den
angegebenen Wertpapierdepot(s) erliegender Werte ist im Rahmen des Internetbankings nicht
moglich.

Der Kunde erhélt von der Bank rechtsverbindliche Bestatigungen Uber die Durchfiihrung der erteilten
Auftrage sowie die Abrechnung auf dem fiir Kontopost vereinbarten Versandweg. Eine elektronische
Auftragsbestatigung gilt daher nur als Bestétigung der Ubernahme des Auftrags zur Bearbeitung
durch die Bank, nicht jedoch als Ausfiihrungsbestéatigung oder Abrechnung.

Die Erteilung eines Kaufauftrags im Rahmen des Internetbankings ist nur so weit zuldssig, als zum
Zeitpunkt der Ordererteilung auf dem fiir den Kaufauftrag gewahlten Verrechnungskonto eine fir die
Ausfiihrung des Auftrags notwendige Deckung (Guthaben oder vereinbarter Uberziehungsrahmen)
vorhanden ist.

Uber die Handelszeiten zum Zeitpunkt der Auftragserteilung und die Usancen der jeweiligen Bérse hat
sich der Kunde selbststédndig zu informieren. Die Bank haftet nicht fir Schaden, die dem Kunden
daraus entstehen, dass sein im Internetbanking erteilter Auftrag nicht mit den Handelsusancen der
gewlnschten Bdrse Ubereinstimmt. Entspricht der vom Kunden ohne vorgangige Beratung erteilte
elektronische Wertpapierauftrag nicht seinen Kenntnissen und Erfahrungen im Anlagebereich, ist die
Bank berechtigt, diesen nicht durchzufiihren.

Pfandrecht

Die auf dem/den fiir Internetbanking gewidmeten Wertpapierdepot(s) verbuchten Wertpapiere sowie
die aus diesen Wertpapieren resultierenden Zins-, Tilgungs- und Verkaufserlése unterliegen fur alle
der Bank zustehenden Forderungen aus der Geschaftsbeziehung dem Pfandrecht nach Z 49 ff. der
Allgemeinen Geschéftsbedingungen der Schoellerbank AG. Falls die Kurswerte der auf dem/den
gewidmeten Wertpapierdepot(s) jeweils erliegenden Werte soweit absinken sollten, dass eine
Aushaftung auf dem/den dazugehérigen Verrechnungskonto/-konten nicht mehr gedeckt ist,
verpflichtet sich der Kunde als Konto- bzw. Depotinhaber, innerhalb der von der Bank gesetzten Frist
entweder weitere der Bank als Pfand genehme Wertpapiere in entsprechender Héhe zu Gbergeben
oder die Aushaftung in dem Malle abzudecken, dass eine ausreichende Besicherung
wiederhergestellt wird. Im Rahmen dieses Pfandrechts nicht bendétigte Deckungswerte bleiben im
Einvernehmen mit der Bank und unter Absprache mit dem jeweiligen Kundenbetreuer zur freien
Verfigung des Kunden. Ausdriicklich festgehalten wird das Recht der Bank, im Zusammenhang mit
dem Pfandrecht Depotwerte zu sperren, soweit dies zur Sicherstellung von Forderungen aus der
Depotfuhrung oder aus der sonstigen Geschéftsbeziehung notwendig ist. Die Bank ist berechtigt, die
verpfandeten bzw. der Depotsperre unterliegenden Wertpapiere im Sinne der Allgemeinen
Geschaftsbedingungen der Schoellerbank AG ganz oder teilweise zu verduflern, wenn die oben
erwdhnte Nachschussleistung bzw. Abdeckung nicht erbracht wird oder eine von ihr geltend gemachte
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1.2

Forderung aus der Geschéaftsbeziehung (insbesondere auch aus der Depotfihrung) nicht fristgerecht
beglichen wird.

Besondere Bedingungen Schoellerbank Business Banking und Multi Bank
Standard Service (MBS-Service)

Diese Besonderen Bedingungen gelten nur fir Unternehmer.

Fur die Bankprodukte Schoellerbank Business Banking (HBP) und Multi Bank Standard Service
(MBS-Service) gilt Teil A dieser Bedingungen im folgenden Ausmalf3: Die Authentifizierung kann
mittels mobileTAN und cardTAN erfolgen (Punkt 2.5.a und 2.5.c). Weiters gelten die Punkte 6
(Sorgfalt), 7 (Berichtigung von nicht autorisierten Zahlungsvorgangen), 8 (Sperren), 9 (Erléschen und
Kundigung der Berechtigung) und 11 (Anderungen der Geschéftsbedingungen). Die anderen Absétze
sind fiir die nachfolgenden Bankprodukte nicht anwendbar.

Schoellerbank Business Banking (HBP)
Zugang zum Schoellerbank Business Banking

Verfiigernummer: Der Kunde erhélt von der Schoellerbank AG eine Verflgernummer, anhand derer
die Schoellerbank AG einen Kunden zu den zum Schoellerbank Business Banking berechtigten
Konten zuordnen kann. Sie besteht aus einem mehrstelligen Zahlencode und wird bei Ausstellung
vom System vergeben. Die Verfugernummer kann vom Kunden nicht gedndert werden.

Verfiigername: Der Verfligername muss vom Kunden im Rahmen des Ersteinstiegs im Schoellerbank
Business Banking festgelegt werden. Der Verfligername kann jederzeit und sofort unter Verwendung
einer TAN geandert werden.

Passwort (=PIN/Persdnliche ldentifikationsnummer): Das Passwort dient zur Legitimierung des
Kunden beim Electronic Banking und ist die Voraussetzung dafir, dass der Kunde Uber Schoellerbank
Business Banking Auftréage erteilen bzw. Daten und Informationen abfragen kann. Die PIN besteht aus
einer 16-stelligen Zahlen-/Buchstabenkette. Diese Erst-PIN muss im Rahmen des Ersteinstiegs zum
gewdhlten Electronic Banking Produkt vom Kunden abgeéndert werden. Die PIN kann jederzeit und
sofort wirksam unter Verwendung einer TAN geéndert werden. Eine neue Erst-PIN kann der Kunde
telefonisch bei seinem Kundenbetreuer beantragen.

Abwicklung

Zusatzlich zu den personlichen Berechtigungsmerkmalen, wie im Punkt 1.1. beschrieben, sind seitens
jedes berechtigten Teilnehmers am Schoellerbank Business Banking folgende Merkmale selbst zu
definieren:

Benutzername (Useridentifikation zum Einstieg in das Schoellerbank Business Banking) und Passwort
(vom nutzungsberechtigten Teilnehmer jederzeit abanderbar). Bei diesen Merkmalen ,Benutzername
und Passwort® handelt es sich um — im Schoellerbank Business Banking — lokal gespeicherte
Zugangsdaten fur die Anmeldung am Programm und nicht um die in Punkt 1.1. beschriebenen
personlichen Berechtigungsmerkmale. Diese Merkmale dienen der internen Sicherheit des Kunden
und sind unabhangig von den von der Bank vergebenen persdnlichen Berechtigungsmerkmalen.
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1.4

Zugangsvoraussetzungen

Eine Berechtigung zur Nutzung von Schoellerbank Business Banking wird mittels Teilnahme-
vereinbarung ,Antrag zur Teilnahme am Schoellerbank Business Banking“ begriindet. Der Kunde
erhalt seine Zugangsdaten (Verfigernummer und personliche Identifikationsnummer=PIN) zum
Schoellerbank Business Banking postalisch oder persénlich per Brief. Die Kommunikation kann nur
dann erfolgreich durchgefiihrt werden, wenn die von der Bank vergebenen (Verfligernummer und
personliche ldentifikationsnummer=PIN) und die vom Kunden zu definierenden Zugangsdaten
(Verfigername) korrekt eingegeben wurden. Die von der Bank vergebene PIN ist bei Erstanmeldung
zu andern.

Vertragsgegenstand ist der Erwerb des einfachen, nicht Ubertragbaren Nutzungsrechtes am
Softwareprodukt ,Schoellerbank Business Banking“ sowie dessen Anwendung fiir bei der Bank
gefihrte Konten/Depots im jeweils vereinbarten Umfang. Schoellerbank Business Banking entspricht
grundsatzlich dem so genannten ,Multi Bank Standard®, der es dem Kunden ermdglicht, mit einem
Softwareprodukt alle Kontoverbindungen in Osterreich zu bedienen, welche MBS unterstiitzen. Dem
Kunden ist es nicht erlaubt, die Schoellerbank Business Banking-Software zu kopieren und an Dritte
weiterzugeben. Davon ausgenommen ist die Herstellung einer Sicherungskopie zur Férderung der
Betriebssicherheit. Das geistige Eigentum an Software und Dokumentation und die damit
verbundenen Rechte bleiben bei der Bank. Die Bank Gbernimmt keine Garantie fiir die fehlerfreie
Funktion der Programme. Installation und Gebrauch erfolgen immer auf eigenes Risiko.

Aktualisierungen und technische Anpassungen

Die Bank ist jederzeit berechtigt, entsprechend dem technischen Fortschritt und allenfalls zusatzlichen
SicherheitsmaRnahmen, Updates und Abanderungen im Datenlbertragungsbereich oder an der
Programmoberflaiche durchzufiihren. Programmanderungen und -erweiterungen werden voll-
automatisch bei der Kommunikation mit der Schoellerbank AG Ubermittelt. Der Kunde ist verpflichtet,
fur eine ordnungsgemalfe Installation von Programmupdates zu sorgen. Darliber hinaus ist die Bank
auch zur Erweiterung des Funktionsumfanges des Electronic Banking insoweit berechtigt, als dadurch
dem Kunden keine zuséatzlichen Kosten oder Verpflichtungen erwachsen.

Fur Schoellerbank Business Banking muss seitens des Kunden gewéhrleistet sein, dass ein
ungehinderter Datentransfer Uiber die URL hob.banking.co.at nicht durch z.B. eine Firewall behindert
wird. Weiters werden die Ports 3048, 443 und 80 bendtigt. Technischer Support erfolgt ausschlieRlich
fur die aktuelle Version. Schoellerbank Business Banking unterstiitzt den MBS-Standard.

Multi Bank Standard Service (MBS-Service) bietet als sektoribergreifende Softwarelésung die
Méoglichkeit, mit einem einzigen Programm mehrere Kontoverbindungen bei unterschiedlichen Banken
anzusprechen.

Digitale Signatur

Die Freigabe einer Transaktion kann auch durch Verwendung mittels qualifizierter digitaler Signatur
erfolgen (z.B. Birgerkartenfunktion auf der e-card, a.sign premium).

Zu Kontrollzwecken werden auch die Angaben Uber die durchzufuhrenden Auftrdge angezeigt. Bei
Uberweisungsauftrdgen werden insbesondere Empfanger-IBAN und Betrag oder ein Referenzcode
und Kontrollwert (Summe aller Auftrdge) angefiihrt. Der Kunde ist verpflichtet, diese auf
Ubereinstimmung mit den eingegebenen Auftragen zu prifen. Die Signatur-PIN darf nur bei
Ubereinstimmung eingegeben werden.

Dieses Signaturverfahren ist keine Anwendung der Bank. Eine Sperre bzw. ein Widerruf des
Zertifikats ist beim Zertifikatsanbieter zu veranlassen.
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Nutzung liber andere Software-Produkte (MBS-Service)

Kunden haben die Mdglichkeit, MBS auch Uber Softwareprodukte anderer Banken (z.B. Business
Line, ELBA Business etc.), mit denen eine Verbindung zum Bankrechner der Schoellerbank AG
hergestellt werden kann, zu nutzen. Abhangig von der Berechtigungsverwaltung dieser
Softwareprodukte kann der Verfliger, sowie allfdllige von diesem ermachtigte Ansichtsberechtigte,
Zugriff auf Informationen und Daten der teilnehmenden Konten nehmen. Fir Kundenanfragen, die
diese Anwendung betreffen, ist die Hotline der Bank zusténdig, welche die Hauptlizenz fir MBS zur
Verfligung gestellt hat.

Anhang zu den Geschiftsbedingungen zum Electronic Banking

Empfehlung der Bank zur Sicherheit im Internet und Nutzung des Electronic Banking:

1.

Electronic Banking wird Uber das Kommunikationsmedium Internet abgewickelt, welches ein offenes
und allgemein zugangliches Medium ist. Unter Verwendung der persoénlichen Identifikationsmerkmale
des Kunden kann auch ein unberechtigter Dritter in das Internetbanking einsteigen und Dispositionen
zulasten des Konto- bzw. Depotinhabers vornehmen. Die Bank informiert auf ihrer Homepage
www.schoellerbank.at und direkt im Internetbanking regelmafig Uber aktuelle Gefahren im Internet
und gibt dort auch konkrete Empfehlungen und Sicherheitshinweise, wie das Verhalten bei der
Nutzung des Internetbanking im Hinblick auf diese Gefahren risikominimierend angepasst werden
kann. Zur Vermeidung von Schéden bei den Transaktionen im Rahmen des Internetbankings wird
dem Kunden empfohlen, besonders sorgféltig vorzugehen.

Die Bank fuhrt umfangreiche MafRnahmen zur Absicherung der im Electronic Banking Ubermittelten
und bankseitig verarbeiteten Daten durch und trifft umfassende Sicherheitsvorkehrungen, die einen
Schutz gegen Angriffe bei der Ubertragung der Daten iber das Internet oder bei der Verarbeitung auf
dem Bankserver bieten. Damit die vorgesehenen SicherheitsmaRnahmen nicht gefédhrdet werden,
empfiehlt die Bank jedem Kunden auch in eigenem Interesse seinerseits technische Vorkehrungen
zum Schutz der von ihm eingesetzten Systeme und des PCs zu treffen. Die Bank informiert auf ihrer
Homepage und im Internetbanking Uber mdgliche Gefahren sowie die gebotenen und
empfehlenswerten SicherheitsmalRnahmen zum Schutz der Systeme und des PCs des Kunden.
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